SMJERNICE ZA PREPOZNAVANIJE |
SPRJECAVANJE PRUEVARA UKRADENIM
PODACIMA S PLATNIH KARTICA NA
INTERNETSKIM PRODAJNIM MJESTIMA

Kome su namijenjene ove smjernice?
Ove smjernice namijenjene su svim ugovornim partnerima — internetskim prodajnim mjestima.

Tko treba biti upoznat sa sadrzajem ovih smjernica?
e odgovorne osobe ugovornih partnera
e svi djelatnici ukljuceni u procese prodaje, naplate i informatickog razvoja internetskog prodajnog mjesta

e ostali subjekti koji podrZzavaju navedene djelatnosti prodajnog mjesta, posebno davatelji usluga internetskog
placanja (Internet Payment Service Provideri — IPSP).

Zasto je vazno postupanje po navedenim smjernicama?

Pridrzavanje svih dolje navedenih smjernica i pravila prilikom prihvacanja plac¢anja platnim karticama obvezno je iz
sliedecih razloga:

* smanjenje broja reklamacija

* smanjenje rizika mogucih zloupotreba i posljedicne financijske stete

e postizanje potrebne sigurnosne, poslovne i regulatorne uskladenosti u karticnom poslovaniju.

AUTORIZACIJA TRANSAKCUE

Tehnicki pojam autorizacije - odobrenja troska

Tehnicka autorizacija transakcije je proces u kojem institucija koja je izdavatelj kartice odobrava ili odbija transakciju
odredenom karticom u trazenom iznosu. Znacenje potvrdene autorizacije (odobrenja) jednako je za sve domace i
strane kartice i potvrduje sljiedece:

1. broj kartice je ispravan

2. kartici nije istekao rok (Valid thru)

3. kartica u trenutku autorizacije nije prijavljena kao ukradena ili izgubljena

4. kartica ima dovoljno odobrenog kredita ili sredstava na racunu za trazeni iznos.

Vazno! Tehnicka autorizacija transakcije, tzv. odobrenje, vazece je samo ako je suglasnost za transakciju na
odgovarajuci nacin dao stvarni korisnik kartice, tj. samo ona osoba cije ime je ispisano na fizickoj kartici.

Ime i prezime koje kupac unosi na platnim stranicama nije predmet autorizacije i ne provjerava se
automatizmom kod autorizacije e-commerce transakcija, niti kod karti¢nih transakcija opcenito.

Autorizacija (odobrenje troska) ne znadi potvrdu identiteta stvarnog korisnika i nije jamstvo da
transakciju nije moguce naknadno osporiti.

Provodenje transakcije na internetskom prodajnom mjestu
Transakcije na internetskom prodajnom mjestu provode se u dva koraka:
1. Predautorizacija transakcije — Predautorizaciju inicira kupac unosom podataka i potvrdom narudzbe

2. Kompletiranje predautorizacije — Kompletiranje provodi prodajno mjesto u sucelju za pregled i upravljanje
transakcijama svog ugovornog davatelja usluge platnog kanala (IPSP-a), nakon provjere transakcije i pripreme robe/
usluge za isporuku.



Kompletiranje transakcije potrebno je provesti u roku od 7 dana. Svaka transakcija kompletirana nakon 7 dana moze
biti osporena od strane korisnika kartica ili banke izdavatelja kartice.

Ako je konacni iznos naplate transakcije maniji od predautoriziranog iznosa, transakciju je moguce kompletirati
na manji iznos.

Svaku predautorizaciju za koju prodajno mjesto zna da je narudzba otkazana ili nece biti poslana na naplatu od strane
prodajnog mjesta potrebno je ponistiti (“void”) u sucelju za upravljanja transakcijama koje osigurava IPSP.

Transakcije za koje predautorizacija nije kompletirana tj. poslana na naplatu, nece biti poslane na terecenje kartice niti
placene prodajnom mijestu. Istekom roka vazenja predautorizacije istu se vise ne moze, niti smije slati na naplatu.
Svako prodajno mjesto svakodnevno kontrolira rokove vazenja (pred)autorizacija i uspjesnost dovrsenja predautorizacija
kroz elektronicke kanale.

Za ona prodajna mjesta kod kojih se roba/usluga isporucuje odmah, davatelj usluge internetskog platnog kanala moze
u postavkama prodajnog mjesta zadati da se transakcije iniciraju na nacin da se (pred)autorizacija i kompletiranje

provode u jednom koraku — za takve transakcije nije potrebno dodatno kompletiranje. Iniciranje transakcije u jednom
koraku dozvoljeno je iskljucivo uz suglasnost PBZ Carda.

NACELA ODGOVORNOSTI ZA PRIGOVORE |
TRANSAKCIJE UKRADENIM PODACIMA O KARTICI

Globalne karti¢ne mreZe uzele su u obzir prednosti i rizike razlicitih kanala placanja za trgovce, ali i sigurnost i ugodnost
kupnje za korisnike koji placaju svojim karticama te ustanovile nacela odgovornosti i postupanja sudionika kao i pravila
o odgovornosti za Stetu nastalu u slu¢ajevima osporavanja transakcije:

* neprimitak ili oStecenje robe

® neodgovarajuca kvaliteta robe/usluge u odnosu na opis

e zloupotreba podataka s kartice i druge moguce situacije

Kad je sporna ili prijevarna transakcija provedena na daljinu, bez prisutnosti kartice, koriStenjem samo podataka s kartice i
podataka o korisniku (telefonom, postom ili putem upisa podataka na internetskom prodajnom mjestu), globalne karti¢ne mreze
svojim pravilima usmjeravaju odgovornost za financijsku Stetu prema instituciji koja za prodajno mjesto obavlja prihvacanje kar-
ticnog placanja odnosno prema prodajnom mjestu.

Autentifikacija korisnika kartice

Da bi internetskim prodajnim mjestima pomogle prepoznati i sprijeciti sporne transakcije te olaksati upravljanje rizikom
Stete od zloupotreba, globalne karticne mreze su razvile alate autentifikacije korisnika kartice kao i odredena medu-
narodna pravila izuzimanja od financijske odgovornosti (tj. prijenosa) u slucaju prijevarnih transakcija i nastanka Stete.
Takvi alati su:

e AAV za American Express kartice i

* 3D Secure (VerifiedByVisa za VISA kartice, SecureCode za Mastercard kartice).

Ovisno o 3D secure statusu transakcije, definirane su situacije u kojima se odgovornost za
financijsku stetu od prigovora/zloupotrebe moze ‘vratiti’ odnosno ‘prenijeti’ s prodajnog
mjesta na instituciju/banku koja je izdala karticu — bez obzira Sto se zloupotreba kartice
uistinu dogodila na internetskom prodajnom mjestu.

*0d Vaseg davatelja usluge internetskog sustava za placanje (Internet Payment Service Provider) zatraZite informaciju i uputu o tome
gdje u sustavu koiji Vi koristite vidite podatak o statusu AAV provjere i status 3D Secure provjere za svaku transakciju.



AAV (“Automated Address Verification") Automatska verifikacija adrese

American Express kartice trenutno nisu ukljuene u 3D Secure sustav provjere, a kao dodatni alat u kontroli prijevarnih
transakcija, American Express i PBZ Card osiguravaju AAV servis — automatsku verifikaciju adrese.

Tablica rezultata AAV provjere za transakcije American Express karticama*

Odgovor Opis odgovora

Y Upisani podaci o adresi i postanskom broju su ispravni — AAV provjera je ispravna

A Upisani podatak o adresi je ispravan, podatak o postanskom broju je neispravan — AAV
provjera djelomicno ispravna

7 Upisani podatak o postanskom broju je ispravan, upisani podatak o adresi je neispravan
— AAV provjera djelomicno ispravna

N Upisani podaci o adresi i postanskom broju su neispravni

U, S, Rili AAV usluga provjere nije podrzana ili je trenutno nedostupna — izdavatelj kartice ili

prazno polje unesena kartica ne podrzavaju AAV uslugu provjere

* Rezultati AAV provjere nisu sistemski parametar za automatsko odobrenje ili odbijanje autorizacije, niti su potvrda identiteta stvarnog korisnika
kartice, vec sluze kao dodatna provjera za prodajna mjesta u smislu ispravnosti unesene adrese racuna prilikom obavljanja internetske kupnje
— prodajno mjesto samo donosi konac¢nu odluku o zavr3etku procesa autorizacije (naplati) ili otkazivanju transakcije.

3D Secure (VerifiedByVisa, MC SecureCode)

3D Secure protokol autentifikacije kartice ima za cilj povecati stupanj zastite internetskih prodajnih mjesta u slucaju
prijevarnih transakcija ili neopravdanih prigovora kupaca, ali ne isklju¢uje od odgovornosti za mogucu Stetu bezuvjetno,
nego prema propisanim pravilima karti¢nih mreza Mastercard i VISA.

Tablica u nastavku je opceniti prikaz tri osnovne situacije, od kojih u dvije situacije moze do¢i do prijenosa odgo-
vornosti s prodajnog mjesta na izdavatelja kartice.

Pregled osnovnih situacija u 3D secure okruzenju autentifikacije i prijenos odgovornosti u slucaju zloupotrebe

Situacija | Visa Mastercard Status Obiagnienie ODGOVORNOST
ECIflag* | UCAF flag* Jasnjen) ZA FINANCIJSKU $TETU
Secured 3D Secure proviera kunca Odgovornost se prenosi na IZDAVATELJA/
1 5 2 — proviera >Ecure provjera kup KORISNIKA KARTICE koja je koristena u
. uspje3no provedena .
uspjesna zloupotrebi
Pokusana je 3D Secure provje- | Odgovornost se prenosi na IZDAVATELJA
Attempted S . T
2 6 1 _provjera | ™ ali nile provedena, jer kar- | KARTICE, ali iznimno***, odgovornost u
pokugana tica kupca ili izdavatelj kartice | slucaju zloupotrebe moze u pojedinim slucajevi-
nije u 3D Secure programu. ma*** ostati na prodajnom mijestu

. . ODGOVORNOST OSTAJE NA
3D secure provjeru nije mogu- PRODAJNOM MIESTU

Unsecured | ce provesti, prodajno mjesto .
U slucaju zloupotrebe, odgovornost za tran-

3 7 0 — provjera provodi dodatnu provjeru » ) ) . .
nije moguéa | prema internoj proceduri sakciju ostaje na prodajnom mjestu na kojem
provjere je provedena transakcija, a dodatne kontrole

propisuje i provodi PRODAJNO MJESTO**

** U slucaju neuspjesne provjere (situacija 3) ili u slu¢aju da je potvrdeno da kartica nije ukljucena u 3D Secure program (situacija 2) preporucuje
se oprez i dodatna provjera podataka o kupcu i narudzbi prema indikatorima sumnijivih transakcija odnosno prema internim politikama.

*** Mastercard i VISA pod odredenim uvjetima i za neke proizvode (npr. tzv. komercijalne kartice, prepaid kartice) propisuju pravila prema kojima
je prijenos odgovornosti na izdavatelja kartice isklju¢en bez obzira na navedene statuse u situaciji 2 ili 3 — tehnicki nije moguce prikazati sve
transakcijske parametre prema kojima bi se u trenutku provodenja autorizacije moglo znati radi li se o ovakvom izuzetku - prodajno mjesto
samo odreduje koje dodatne provjere Zeli provesti radi to¢nog utvrdivanja identiteta korisnika kartice.



MJERE OPREZA - SPRJECAVANIJE PRIJEVARA, PROVJERAVANIJE IDENTITETA

Bez obzira na rezultate AAV provjere ili 3D secure statusa transakcije, provjeravajte sve transakcije — posebno one kod

kojih postoje pokazatelji za moguce osporavanje ili Zloupotrebu kartice. Takvi mogudi pokazatelji rizinosti transakcije

su najcesce:

e vise razli¢itih transakcija ili odbijenih transakcija razlicitim karticama, pogotovo uz navedeno isto ime kupca
ili istu adresu, broj telefona ili e-mail adresu, IP adresu

e razlic¢ito ime i prezime korisnika kartice (posebno ako je navedeno strano ime) i ime osobe za primitak robe
odnosno kontakt (ovisno o tome koji od navedenih podataka su dostupni djelatnicima internetskog prodajnog mje-
sta kod narudzbe — ovisno o vrsti prodajnog mjesta s Vasim IPSP-om, osigurajte obvezan uvid u sve podatke koji su
potrebni za procjenu rizi¢nosti transakcije)

e transakcije se obavljaju karticama STRANE banke/izdavatelja izvan Hrvatske, pogotovo izvan Europe*

® iznosi transakcija su visi od uobicajenih ili neobic¢no visoki za vas tip prodajnog mjesta (placa se skupa ili lako
utrziva roba/usluga)

e kupac pozuruje isporuku, uporan je, trazi isporuku zurno ili Zeli preuzeti robu osobno u prostorijama trgovca,
a pri tome nema karticu kojom je placeno kod sebe, uz razne izgovore ve¢ postoje i gore spomenuti indikatori

* rezervacija ili trazenje ponude natprosjecno skupih roba/usluga/aranzmana, dodatne unutarnje i vanjske usluge
(express dostave, vanjski suradnici i sl.), posebice na adrese na otvorenim prostorima i u inozemstvo (npr. hitno,
za VIP goste i sl.)

e narucitelj inicira transakcije s vise razlicitih kartica za placanje odmah ili nakon odbijene autorizacije

e kupac placa usluge unaprijed i naknadno otkazuje rezervaciju/kupnju, pa potom trazi POVRAT DIJELA IZNOSA,
u pravilu drugim kanalom, a ne na karticu/e s kojih su uplate obavljene — Cesti su izgovori kupca poput obiteljskih
nesreca, automobila, kuca ili kartica koje su izgorjele u pozaru

Ako postoji sumnja u istinitost podataka o stvarnom korisniku kartice, prodajno mjesto moze:
* poduzeti dodatne provjere prije realizacije usluge

e promijeniti e-commerce kanal naplate u onaj koji pruza vecu razinu tehnicke i ugovorne zastite za prodajno mjesto (npr. preusmje-
ravanje naplate na prodajno mjesto i ocitavanje cCipa fizicke kartice umjesto e-commerce transakcije)

e zatraziti dodatnu provjeru od PBZ Carda na monitoring@pbzcard.hr
e odustati od isporuke robe za rizi¢nu transakciju i o tome obavijestiti PBZ Card.

* Od Vaseg davatelja usluge internetskog sustava za placanje (Internet Payment Service Provider) zatraZite
informaciju i uputu o tome kako u sustavu koji Vi koristite mozete prepoznati i pratiti:
e transakcije koje su obavljene stranim karticama
e odbijene, ne samo odobrene transakcije
e koristenje razlicitih kartica od strane istog korisnika, s istom
adresom isporuke ili e-mail adresom ili istim brojem telefona za kontakt.

OBVEZNA ZASTITA PODATAKA 1 PRIMJENA PCI DSS STANDARDA
Sva prodajna mjesta, posebice internetska, moraju postivati pravila PCI DSS standarda zastite podataka o karticama.

e zatrazite od vaseg IPSP-a uputu kako provesti postupak PCI DSS certifikacije za vase prodajno mjesto

e dokaz o provodenju potrebne razine certifikacije dostavite prihvatitelju svake godine

e od svakog davatelja usluge/servisa vezanih uz vase internetsko prodajno zatrazite da vam da dokaz da je proizvod/
usluga koju vam pruza u skladu s PCI DSS standardom.
Ovo se posebno odnosi na:

- IPSP, sustave zaprimanja rezervacija/narudzbi
- servise za hosting web stranica ili poslovnih sustava
- cloud servise
- web programiranje
- odrzavanje informacijskih sustava tvrtke
- internet mail ili
- fax servise
e svedite na najmanju mjeru Cuvanje bilo kakvih podataka o karticama. Budite sigurni da svi davatelji pratecih usluga
vasem poslovanju imaju odgovarajuci nivo PCI DSS certifikata izdanog od strane ovlastenog certifikatora.



Internetska prodajna mjesta obvezna su svake godine dostaviti pisani dokaz uskladenosti s PCI DSS standardom.

U svim nacinima ¢uvanja ili komunikacije prema korisniku kartice (kad broj nije potreban za samo iniciranje transakcije)
puni broj kartice i rok vazenja moraju biti prikriveni (osim 4 zadnje znamenke broja kartice). Detaljnije obveze
prema kategoriji Vaseg prodajnog mjesta provjerite na https://www.pcisecuritystandards.org

Prodajna mjesta ne smiju na bilo koji nacin ¢uvati niti traziti dostavu kontrolnog broja kartice.

PBZ Card ne dozvoljava unoSenje kontrolnog broja od strane prodajnog mjesta, vec iskljucivo od strane korisnika
kartice i iskljucivo u sucelju internetske platne stranice sa sigurnim elektronickim kanalom (najmanje TLS 1.2 enkripcija).

STALNA EDUKACIJA NOVIH | POSTOJECIH DJELATNIKA | RUKOVODITELJA

Prodajna mjesta duzna su kontinuirano provoditi edukaciju djelatnika i odgovornih osoba ukljucenih u procese vezane
za prihvacanje placanja karticama. Navedeno se odnosi na poznavanje potrebnih pravila i smjernica za karti¢no pla-
¢anje te osiguranje da su potrebne smjernice, upute i informacije dostupne djelatnicima prema njihovoj ulozi u ovom
procesu. Akcije edukacije potrebno je provoditi uvijek prije ocekivanih pojacanih aktivnosti naplate kao $to su sezonska/
blagdanska povecanja prometa, akcijske ponude, uvodenje novih ili atraktivnih proizvoda i sl.

Za vise informacija o edukaciji djelatnika, rukovoditelja i odgovornih osoba prodajnih mjesta kontaktirajte PBZ Card.

KONTAKTI

Autorizacije transakcija: Poslovni uvjeti i ugovaranje prihvacanja:

tel.: +385 1 612 44 00 tel.: +385 1 612 44 99

e-mail: autorizacije@pbzcard.hr e-mail: prodaja@pbzcard.hr

Podrska prodajnim mjestima: Pracenje transakcija i prevencija zloupotreba:
tel.: +385 1 612 44 33 tel.: +385 1 612 42 42

e-mail: info.prodajnamjesta@pbzcard.hr e-mail: monitoring@pbzcard.hr

Pravne napomene

Smijernice se odnose na specificnosti placanja platnim karticama na daljinu, bez prisutnosti kartice, posebice na transakcije na internetskim prodajnim mjestima (e-commerce
karticne transakcije), a neovisno o vrsti robe ili usluge koju prodajna mjesta nude, pri cemu preporuke iz Smjernica treba primijeniti sukladno specificnostima poslovanja
pojedinog prodajnog mjesta.

PBZ Card je ulozio razumne napore kako bi osigurao da sadrzaj Smjernica bude tocan i u cijelosti aktualan te e isti nastojati uskladivati s pravilima karti¢nih organizacija, no
ne preuzima odgovornost za bilo kakve gubitke i/ili izmaklu dobit koje bi proizasle iz ili u svezi s koristenjem ovih Smjernica. Drustvo PBZ Card zadrzava pravo samostalno i u
bilo koje vrijeme promijeniti sadrzaj ovih Smjernica, a bez prethodne najave. Drustvo PBZ Card niti na koji nacin nece biti odgovorno za bilo kakve posljedice tih promjena.

Neke informacije u Smjernicama mozda nisu tocne ili potpune, osobito u slucaju promjena okolnosti nastalih nakon izrade Smjernica. Pronadete li bilo kakve nepravilnosti
u ovim Smjernicama, molimo da ih odmah pisanim putem prijavite drustvu PBZ Card.

Bez obzira na sadrzaj ovih Smijernica i/ili u slucaju nejasnoca ili suprotnih tumacenja, odredbe Okvirnog Ugovora o poslovnoj suradnji i o prihvacanju kartica imaju potpunu
prednost za tumacenje prava i obveza iz poslovnog odnosa PBZ Carda i Ugovornog partnera.
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