
ŠTO JE SUSTAV SIGURNE KOMUNIKACIJE E-POŠTOM?
PBZ Card sustav sigurne komunikacije e-poštom omogućuje sigurnu (kriptiranu) razmjenu 

elektroničke pošte (e-pošte) između PBZ Grupe i Korisnika. Ova je Uputa namijenjena svim 

Korisnicima - primateljima i/ili pošiljateljima elektroničke pošte s adresom e-pošte izvan 

sustava PBZ Grupe.

ŠTO JE POTREBNO ZA KORIŠTENJE SUSTAVA SIGURNE 
KOMUNIKACIJE E-POŠTOM?
Kako biste se koristili sustavom sigurne komunikacije e-poštom, potrebno vam je sljedeće:

1. računalo s internetskim preglednikom

2. pristup internetu

3. �korisnički račun na PBZ Card sustavu sigurne komunikacije e-poštom

Da biste stvorili potreban korisnički račun na PBZ Card sustavu sigurne komunikacije 

e-poštom potrebno je da se s računala koje ima pristup internetu internetskim preglednikom 

povežete na ulazni sustav elektroničke pošte PBZ Carda   

(https://tmail1.pbz.hr/enkripcijaPBZCard).

U prikazanom zaslonu unesete svoju e-adresu.

UPUTA ZA KORIŠTENJE PBZ CARD SUSTAVA 
SIGURNE KOMUNIKACIJE E-POŠTOM
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UPUTA ZA KORIŠTENJE PBZ CARD SUSTAVA SIGURNE KOMUNIKACIJE E-POŠTOM

Pritiskom gumba Nastavak/Nadaljuj//Continue, otvara se prozor za registraciju u koji 

unosite tražene podatke:

•	 ime

•	 prezime

•	 lozinku za autorizaciju (dva puta); složenost lozinke mora zadovoljavati ove uvjete:

•	 lozinka mora biti dugačka između 7 i 20 znakova

•	 lozinka mora sadržavati barem jednu znamenku (0-9)

•	 lozinka mora sadržavati najmanje jedan poseban znak (npr. !@$%^&*()[]_+=~#?-{}:)

•	 lozinka ne smije sadržavati korisničko ime

Zapamtite lozinku koju ste upisali kod registracije jer ćete istu koristiti za autorizaciju prilikom 

svake iduće prijave u sustav.

Nakon ispunjavanja svih potrebnih podatka za registraciju pritisnite gumb Nastavak/

Nadaljuj//Continue. Prikazuje se obavijest o poslanom zahtjevu za aktivacijom na 

prethodno unesenu e-adresu.
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UPUTA ZA KORIŠTENJE PBZ CARD SUSTAVA SIGURNE KOMUNIKACIJE E-POŠTOM

Na unesenu e-adresu stići će vam poruka s uputama za aktivaciju vašeg korisničkog računa. 

Korisnički račun aktivirate otvaranjem poveznice koja se nalazi u pristigloj e-poruci.

Ovaj postupak potrebno je napraviti samo kada prvi put koristite ovaj sustav.

KAKO SE KORISTI PBZ CARD SUSTAV SIGURNE KOMUNIKACIJE 
E-POŠTOM?
Slanje kriptirane poruke
Kada trebate poslati sigurnu (kriptiranu) e-poruku u PBZ Card ili članicu PBZ Grupe, 

potrebno je da se s računala koje ima pristup internetu internetskim preglednikom povežete 

na ulazni sustav elektroničke pošte PBZ Carda (https://tmail1.pbz.hr/enkripcijaPBZCard). 

U prikazanom zaslonu unesite svoju e-adresu. 
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UPUTA ZA KORIŠTENJE PBZ CARD SUSTAVA SIGURNE KOMUNIKACIJE E-POŠTOM

Ako ste prethodno već stvorili svoj korisnički račun na PBZ Card sustavu sigurne 

komunikacije e-poštom (postupak je opisan u prvom dijelu Upute), nakon pritiska na gumb 

Nastavak/Nadaljuj//Continue upišite i svoju lozinku.

Nakon ispravne autorizacije otvara se zaslon za unos poruke u kojoj definirate primatelja 

unutar PBZ Grupe te naslov (Subject) i sadržaj poruke. Dodatno možete uključiti i opciju 

za prosljeđivanje ove poruke na svoju e-adresu, a također možete u poruku staviti neki 

dodatni dokument kao prilog (gumb Attach a file). Unutar ovog zaslona omogućena je i 

funkcionalnost copy/paste.
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UPUTA ZA KORIŠTENJE PBZ CARD SUSTAVA SIGURNE KOMUNIKACIJE E-POŠTOM

Unos e-poruke s pomoću ovog zaslona s vašeg računala do PBZ Card sustava elektroničke 

pošte osiguran je preko SSL-protokola (https://) te je time osigurana sigurna komunikacija 

između Korisnikova računala i primatelja u PBZ Grupi.

Napomena: kod slanja poruke sustavom sigurne komunikacije e-poštom u PBZ Card, 

automatski se u naslov (Subject) poruke dodaje “[KRIPTIRANO]” (bez navodnika). Na taj 

način primatelj u PBZ Grupi koji je primio ovako stvorenu poruku zna da je ona stvorena i 

proslijeđena na siguran (kriptiran) način.

Čitanje primljene kriptirane poruke
Kada pošiljatelj iz PBZ Grupe sustavom sigurne komunikacije e-poštom šalje poruku vanjskom 

Korisniku u njegov sandučić elektroničke pošte (mailbox) dolazi obavijest kao na slici.

Aktiviranjem poveznice iz poruke (Kliknite ovdje / Click here) Korisnik se internetskim 

preglednikom na svojem računalu povezuje na ulazni sustav elektroničke pošte PBZ Carda 

na kojem je pohranjena ova kriptirana poruka. Unutar poveznice u pristigloj poruci već 

je upisano korisničko ime Korisnika odnosno njegova e-adresa pa je u zaslonu koji se 

prikazuje potrebno upisati samo lozinku za autorizaciju na PBZ Card sustavu za sigurnu 

komunikaciju e-poštom.
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UPUTA ZA KORIŠTENJE PBZ CARD SUSTAVA SIGURNE KOMUNIKACIJE E-POŠTOM

Ako se Korisnik prethodno nije registrirao na PBZ Card sustavu za sigurnu komunikaciju 

e-poštom, otvorit će se prozor za stvaranje korisničkog računa na PBZ Card sustavu sigurne 

komunikacije e-poštom. Postupak za registraciju opisan je u poglavlju «Što je potrebno za 

korištenje sustava sigurne komunikacije e-poštom». 

Nakon autorizacije u zaslonu internetskog preglednika prikazuje se dekriptirana poruka. 

Ova je komunikacija zaštićena SSL-protokolom (https://) te je time osigurana sigurna 

komunikacija između Korisnikova računala i web-konzole ulaznog sustava elektroničke 

pošte PBZ Carda.

Ovako primljenu e-poruku moguće je otvoriti (dekriptirati) i nakon vremena navedenog 

u pristigloj obavijesti. U tom slučaju potrebno je otvoriti prilog te se u Korisnikovom 

internetskom pregledniku prikazuje poruka s poveznicom za njezino dekriptiranje.
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UPUTA ZA KORIŠTENJE PBZ CARD SUSTAVA SIGURNE KOMUNIKACIJE E-POŠTOM

Klikom na gumb Otvori poruku / Click to read message korisnik se internetskim 

preglednikom na svojem računalu povezuje na ulazni sustav elektroničke pošte PBZ Carda 

te poruku dekriptira prema uputi iz početka ovog poglavlja Upute.

Promjena lozinke za pristup PBZ Card sustav sigurne komunikacije 
e-poštom
Ako ste zaboravili lozinku ili ju želite promijeniti, to možete napraviti na slijedeći način.

Otvorite stranicu https://tmail1.pbz.hr/enkripcijaPBZCard svojim internetskim 

preglednikom i povežite se na ulazni sustav elektroničke pošte PBZ Carda te na 

prikazanom zaslonu unesete svoju e-adresu.

Klikom na link Zaboravljena lozinka/Pozabljeno geslo/Forgot Password na prethodno 

upisanu adresu stići će vam e-pošta s linkom za promjenu lozinke. Promjenu lozinke 

moguće je napraviti unutar 30 minuta od slanja zahtjeva za njezinom promjenom.
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